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Sicherheit kostet doch nur ...«
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T-Sicherheit

T-Sicherheit ist Teil des Risiko-M

eispiel Gefährdung durch V
Ursache meist Fehlv
Technische Maßnah
Mitarbeiter müssen

Organisatorische Pr
Mitteln gelöst werd

anagement-Aufgabe IT-Sicherheit benöti
• Entscheidungsge
• Durchsetzung un
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S lich das »Freisein von Gefahr«

G steme und Prozesse
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S isation und Menschen durch das
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T-Sicherheit - Definitionen

icherheit bedeutet grundsätz

egenstand Informationen, IT-Sy

nforderungen an Verfügbarkeit, In
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icheres Zusammenwirken von Technik, Organ
IT-System in der kon
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Schäden und deren 
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- Sicherheitspolitik (policy)
r Prozesse
isungen
ecklisten
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Sicherheit und Qual

• Qualitätsbeauftr
• Qualitätsorganis
• Qualitätspolitik 
• Beschreibung de
• Verfahrensanwe
• Instruktionen, Ch
• .....
• Kosten, Budget

Viele Sicherheitspro
bleme, z. B. Buffero
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R e Risiken bin ich bereit zu tragen?

ozentige Sicherheit!

urch Nicht-technische Massnahmen
atz kritischer Dienste
 Personal, Schulung

anagement z.B. durch Basel II
Fraunhofer Institut
Software- und

ISST

Systemtechnik

T-Sicherheit ist Risikomanagement

Hohe Abhängigkeit
IT umfasst auch 

isiko vs. Kosten Risikoanalyse: Welch

Es gibt keine 100-pr

Absicherung auch d
• Verzicht auf Eins
• Anweisungen an
• Versicherung

Pflicht zum Risikom
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Effizienz
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azit ITIL beschreibt Proz

IT-Sicherheit ist ein 

ITIL Security Manag
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ITIL Service Support
2x A4-Buch, Dicke je

Synergien
Dokumentationen
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T-Sicherheit kostet Geld, aber ...

ahmenbedingungen • Zuständigkeiten
• Qualifikation de
• Qualifikation de
• Überblick einges
• Netztopologie

onzepte (nach BSI) • Notfallvorsorge-
• Computer-Viren
• Kryptokonzept
• Behandlung von
• Hard- und Softw
• Standardsoftwar

... und deren Umset
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tion, Backup usw
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V schäftsleitung
bilden
 herausarbeiten
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mgang mit IT-Sicherheit

Agieren statt Reagie
Schutzmaßnahmen 
statt gegen Angriffe

orgehen Initiierung durch Ge
IT-Sicherheits-Team 
Verantwortung klar
Entscheidungs-/Wei
Alle Mitarbeiter ein
Budget bereitstellen
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B keit der DV-Systeme und Daten
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r veröffentlichten Privacy-Policy
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des Datenschutzes
rechender gesetzlicher Vorgaben

U

Fraunhofer Institut
Software- und

ISST

Systemtechnik

icherheitsziele

eispiele • Hohe Verfügbar
• Schutz gegen M
• Erhaltung der Pr
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• Wahrung des gu
• Gewährleistung 
• Einhaltung entsp

msetzung Prozeß
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on Maßnahmen:
 muss ich dies tun?
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orgehen

1 Ist-Analyse: W

2 Gefährdungs
Welche Risike

3 Umsetzung v
Was und wie

Ganzheitliches Vorg

rundlagen Bundesamt für Siche
http://www.bsi.de
IT-Grundschutzhand
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S er IT-Sicherheitsleitlinie
 Etablierung einer geeigneten
sstruktur für IT-Sicherheit
er Übersicht über
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Vorgehensweise für die Erstellung des

konzepts
er IT-Sicherheitsmaßnahmen
im laufendem Betrieb
lten des sicheren Betriebs
Fraunhofer Institut
Software- und

ISST

Systemtechnik

orgehen nach BSI (1)

chritte 1 Erstellung ein
2 Auswahl und

Organisation
3 Erstellung ein

vorhandene 
4 Festlegen der

IT-Sicherheits
5 Umsetzung d
6 IT-Sicherheit 
7 Aufrechterha
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 des IT-Sicherheitsprozesses
nitiierung:
nehmensleitung
msetzung:
nehmensleitung

 IT-Sicherheit geht von der Behörden-
ensleitung aus.
ng für IT-Sicherheit verbleibt dort.

-Sicherheit" wird durch die Behörden-
ensleitung aktiv unterstützt.

Sicherheitsmanagement-Teams und/
 eines IT-Sicherheitsbeauftragten
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orgehen nach BSI (2)

M 2.191 Etablierung
Verantwortlich für I

Behörden-/Unter
Verantwortlich für U

Behörden-/Unter

• Die Initiative für
bzw. Unternehm

• Die Verantwortu
• Die Aufgabe "IT

bzw. Unternehm

Einsetzung eines IT-
oder die Benennung
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orgehen nach BSI (3)

Zitat
(aus dem IT-Grundsc

»Der vielfach zu beo
auf Arbeitsebene in
führt zwar zu einer
garantiert jedoch ke
des IT-Sicherheitsniv
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ahmenbedingungen • Zuständigkeiten
• Qualifikation de
• Qualifikation de
• Überblick einges
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• Computer-Viren
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nalyse Prüfung auf Schwac
• Prüfung nach IT-
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etrieb Pflege von Systemen
• Betriebskonzept
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• Regelmäßige Prü
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R ll - Investitionen für IT-Sicherheit
 Ausfall-Zeitraum von
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efährdungsanalyse

rüfung Systeme in zeitkritis
Komplette Kette all
Bsp.: Ziehungssystem

isikomanagement Kosten durch Ausfa
Bsp.: Was kostet ein
• Stunde
• Tag
• Woche
• ...

tandardfälle Kundendaten (Adre
Terminkalender (Fri
Rechnungen
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efahrenquellen

rganisatorisch Unklare Verantwort
Fehlende Vorgaben
Fehlende Konzepte
Menschliches Versag
»social engineering

echnisch Komplexität
Software-Mängel
Kostendruck
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V n sammeln
-Kenntnisse

en nutzen
ernehmen
echte erlangen
schen
nktionen abschalten

ißbrauch

liche Verteilung möglich!
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ngriffsszenario

Kombiniertes Nutze

orgehen 1 Informatione
Scans, Insider

2 Eindringen
Schwachstell

3 Kontrolle üb
Zusätzliche R

4 Spuren verwi
Sicherheitsfu

5 Nutzung
Zerstörung, M

Parallelität und zeit



S echnik (1)

Z ng
tionen
tlichkeit

T  it small and simple)
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R ige Systeme
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chutzmaßnahmen ohne Sicherheitst

ugangsschutz Konsequente Nutzu
Trennung von Funk
Verteilte Verantwor

rennung von Funktionen KISS-Methode (keep
Client-Server-Archit
Definierte Schnittste

ellenkonzept »Zwiebelprinzip«
Mehrschichtiger Sch

edundanz Parallele, unabhäng
Lastverteilung realis
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T scheidungskriterium

Q listen, Nachvollziehbarkeit

S
erbildung aufnehmen
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chutzmaßnahmen ohne Sicherheitst

echnikauswahl IT-Sicherheit als Ent

ualitätssicherung Anleitungen, Check

chulung Sensibilisierung
IT-Sicherheit in Weit
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T-Sicherheitskonzept

u betrachtende Bausteine • Gebäude
• Verkabelung
• Serverraum
• Organisation
• Personal
• Notfallvorsorge-
• Datensicherungs
• Datenträgerarch
• Raum für techni
• Virenschutz
• Heterogene Net
• Netz- und System
• Firewall
• Standardsoftwar
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erkabelungsplan

Beschreibung alle ve

Beschreibung der Ve

Belegung der Ansch

Anschluss der Kabel

Listen und Grafik
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tzstruktur und die logische Netzkonfi-
ntiert.

r Netzwerktechnik (ATM / Ethernet)
 Netzwerktopologie
lossenen Geräte (aktiv / passiv)

llung des Netzes (Soll)
mittels eines Werkzeugs (Ist)

ußen?
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etzwerkkonzept

Die physikalische Ne
guration ist dokume

– Beschreibung de
– Bechreibung der
– Liste der angesch
– Grafische Darste
– Scan des Netzes 

Was ist Innen und A
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ussetzungen schaffen

D
F
A
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unikationsanforderungen

gelungen

ket-Filter müssen jedes ein- oder ausge-
ollieren können. Für jede aufgebaute
erbindung muß eine Protokollierung
n (Application-Gateway), wobei auch
f bestimmte Verbindungen (z. B. für
utzer) möglich sind.
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irewallkonzept

in Konzept für eine Fire-
all ist zu erstellen.

Festlegung der Sich
Anpassung der Netz
Grundlegende Vora

ie Sicherheitspolitik der
irewall ist ständig auf
ktualität zu überprüfen
nd ggfls. anzupassen.

Auswahl der Komm
Diensteauswahl
Organisatorische Re

Die eingesetzten Pa
hende Paket protok
und abgewiesene V
durchgeführt werde
Einschränkungen au
einen speziellen Ben
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utzen Vorfälle schnell erke

Konfiguration prüf-

Software-Distributio

Datenvolumen anal

Sicherheitstechnik m
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V-Abteilung, alle Veränderungen
tieren, insbesondere die folgenden:

pdate des Betriebssystems
pdate der Datenbanksoftware
pdate der Anwendungsoftware
r Benutzer
r Gruppen

terung der Hardware der Server

BH)
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nstallationsdokumentation

Es ist Aufgabe der D
jeweils zu dokumen

– Einrichten und U
– Einrichten und U
– Einrichten und U
– Einrichtung neue
– Einrichtung neue
– Änderung/Erwei

Betriebshandbuch (
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s- und Verteilungssystem für die einge-
te eingesetzt werden. Alle Einzelplatz-
nregelmäßigen Abständen von Mitar-
ilung überprüft. Dabei wird auch der
me gesichtet und die Anwendungs-

iert.

allierte Software ist ebenfalls zu doku-
enutzerbereiche in regelmäßigen

nständig installierte Software zu prü-

darf nur von der DV-Abteilung freige-
ngesetzt werden.
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oftware-Liste - Vorgehen

Ein Dokumentation
setzte Software soll
rechner werden in u
beitern der DV-Abte
Inhalt der Dateisyste
software dokument

Alle serverseitig inst
mentieren und die B
Abständen auf eige
fen.

Auf allen Rechnern 
gebene Software ei
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men

W

Fraunhofer Institut
Software- und

ISST

Systemtechnik

oftware-Liste

Verzeichnis aller vor

T-Sicherheit Basis für
• Gefährdungsabs
• Update-Massnah

eiterer Nutzen Basis für
• Software-Pflege
• Kostenplanung
• Lizensierung
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A d ihre Komponenten-Architektur eird
tsartig beschrieben.

K d ihre Komponenten-Architektur wird
erarbeitung beschrieben.

B nwendung entsteht nicht von Grund
tzt auf bestehende Komponenten auf,
men, Schnittstellen zu bestehenden
 Middleware.

D gie und Dynamik der Datenlandschaft
us Art, Verteilung und Dynamik der
ndungs-Daten ergeben sich direkte Ein-
ngen, Funktionalität und Verhalten
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nwendungsbeschreibung

rchitektur Die Anwendung un
global und übersich

omponenten Die Anwendung un
aus Sicht der Datenv

enutzte Software Eine Client/Server-A
auf neu, sondern se
z.B.Datenbanksyste
Anwendungen und

atenlandschaft Die Struktur, Topolo
wird beschrieben. A
verwendeten Anwe
flüsse auf Anforderu
der Anwendung.
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m
t
B
r
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w
t

efinition von Rollen und organisatori-
er die notwendigen Prozesse und Pro-
Beschreibung technischer Manage-
d genereller Dienstleistungsvereinba-
nd definiert das Betriebshandbuch alle
nte der Betriebsführung.

h sind z.B. alle Schritte dokumentiert,
w. Herunterfahren von IT-Systemen zu
i ist besonders auf bestimmte Reihen-

n von Laufwerken oder Starten von
weisen.
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etriebshandbuch

m Handbuch sind Infor-
ationen für die Installa-

ion, die Einführung, den
etrieb und die Administ-
ation der Anwendungen
eschrieben, sowie anzu-
endende TroubleShoo-

ing Strategien.

Beginnend bei der D
scher Strukturen üb
zeduren bis hin zur 
mentwerkzeuge un
rungen beschreibt u
notwendigen Eleme

Im Betriebshandbuc
die beim Herauf- bz
beachten sind. Dabe
folge beim Mounte
Netzdiensten hinzu
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D
r
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f
w
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z

eldeweg Maßnahme
eschäftsleitung Ausweichen auf 2. Rechner
eschäftsleitung Ausweichen auf externen

Rechner
eschäftsleitung Ausweichen auf Bandlauf-

werk extern
eschäftsleitung Ersatzbeschaffung

mpfänger/Absen-
er der Daten

Ausweichen auf Datenträger

eschäftsleitung Fehlerbehebung
Neuinstallation

eschäftsleitung
austechnik

Fehlerbehebung
Überwachung der USV
Fraunhofer Institut
Software- und
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otfallplan

ie für die lT-Anwendung
elevanten Notfallereig-
isse werden definiert. Die
olgende Tabelle gibt vor,
er zu benachrichtigen ist
nd welche Maßnahmen
u treffen sind.

Notfall M
Ausfall eines Servers G
Ausfall/Wegfall beider
Rechner

G

Ausfall des Bandlauf-
werkes

G

Ausfall eines Volumes
im RAID-System

G

Ausfall der Mailbox E
d

Softwareausfall G

Stromausfall G
H
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 auf Benutzerebene (Login, Logout,
olliert.

monatlich durch die DV-Abteilung aus-
berprüfen.

ind zu protokollieren und täglich auf
ntersuchen.

all und der IDS sind zu protokollieren
fälligkeiten zu untersuchen.

on leistungsbezogenen Daten zu Nut-
Fraunhofer Institut
Software- und

ISST
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ogging-Konzept

Benutzeraktivitäten
etc.) werden protok

Die Protokolle sind 
zudrucken und zu ü

Systemmeldungen s
Auffälligkeiten zu u

Protokolle der Firew
und täglich auf Auf

Keine Auswertung v
zern
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K r Archivierung
n

rläßlichkeit - Prüfen
it - Übung

wahrung
uslagerung

R
lan

eren
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atensicherung

onzept Zweck - Backup ode
Sicherung aller Date
Regelmäßigkeit, Ve
Wiederherstellbarke
Zeitraum der Aufbe
Sichere Lagerung - A

ahmenbedingungen SLA
Anleitung - Notfallp
Mitarbeiter informi
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Z u schutzwürdigen Räumen im IT-Sys-
em und organisatorischen Weg zu

e
der

Z der Benutzernamen und der zugehöri-
olgt durch die Mitarbeiter der DV-

 Kennwörter durch die Benutzer
Nutzung durch die Benutzer
egelmäßigen Passwortänderungen
Fraunhofer Institut
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erechtigungskonzept

utrittsberechtigung Unbefugter Zutritt z
tem ist auf physisch
verhindern.
• Zugangskontroll
• Begleitung Frem
• Pförtnerdienst

ugriffsberechtigung Die Ersteinrichtung 
gen Kennwörter erf
Abteilung.
• Änderungen der
• Prügbarkeit der 
• Erzwingen von r
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M
spartner erfassen
te definieren
uren für Dokumenterstellung
ty
ulungen

N  verbessern - Warnungen möglich
erringern - Kritische Formate
treten
entenerstellung

munikationsvolumen
hervolumen
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ommunikationskonzept

assnahme Politik festlegen
• Kommunikation
• Austauschforma
• Standardprozed
• Corporate Identi
• Qualifikation/Sch
• Vertragsinhalt

utzeffekte • Kommunikation
• Gefährdungen v
• Einheitliches Auf
• Effiziente Dokum
• Geringeres Kom
• Geringeres Speic
Risikomanagement
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Produktmerkmal

K

- Patches, Ausfälle

von Fehlern

V s untersuchen

 Infrastruktur
-Strategie
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T-Sicherheit im Einkauf

IT-Sicherheit ist ein 

riterien • Stabilität
• Anfälligkeit
• Reaktionszeiten 
• Komplexität
• Handhabbarkeit
• Eingrenzbarkeit 

orgehen Beschaffungsprozes
• Produktauswahl
• Abstimmung mit
• Integration in IT
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 (z.B. Antivirensysteme)
ion/Intrusion Response Systems (IDS/IRS)

g
ate network)
frastructure)

durch Security Scanner
hner
 - Honeypot - Forensic Computing
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echnische Schutzbausteine

• Firewalls
• Content Scanner
• Intrusion Detect
• Integritätsprüfun
• VPN (virtual priv
• PKI (public key in
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