






8.2 Mobile Geräte
Im Unternehmen werden Laptops eingesetzt und genutzt. 
Die Verwendung mobiler Datenträger (USB-Speichersticks, 
CDs, Disketten) ist möglich.

8.3 Archiv

Die Archivierung von Daten erfolgt auf DVD, die außerhalb 
des Firmengebäudes gelagert werden. Allein der Inhaber 
hat Zugang zu diesem Lagerort.
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8  Weitere Komponenten

8.1 Internet
Das Unternehmen hat Zugang zum Internet durch DSL- 
und ISDN-Verbindung. Die sicherheitsüblichen Hardware- 
und Softwarekomponenten wie Firewall sind vorhanden. 
Sicherheitsregeln sind eingerichtet. Werkseinstellungen 
für Passwörter wurden verändert.

 

 Die Infrastruktur der Sicherheitskomponenten 
(Software mit Versionsnummer, Passwörter) 
und die eingestellten Regeln sollten doku-
mentiert werden.

 Die erstellten Unterlagen sollten sicher ver-
wahrt werden.

 Der Datenverkehr zum Internet sollte täglich 
überwacht werden, um schnell auf unbekann-
te Ereignisse reagieren zu können. Es sollte 
entsprechende Überwachungssoftware einge-
setzt werden.

 Informationen über Sicherheits-Updates der 
genutzten Hard- (Firmware) und Software-
komponenten sollten regelmäßig eingeholt 
und gegebenenfalls zeitnah installiert wer-
den.

 Fragen zur IT-Sicherheit sollten schriftlich mit 
den Dienstleistern geregelt werden.

Empfehlungen

 Laptops, die auch im Außendienst eingesetzt 
werden, sollten permanent  mit Sicherheits-
Updates und Virenschutzkomponenten aus-
gerüstet werden, da sie erhöhten Gefahren 
ausgesetzt sind. Das ist besonders wichtig, 
wenn der Computer aus dem Firmennetz ge-
nommen wird bzw. wenn die Verbindung zum 
Netz wiederhergestellt wird.

 Sensible Daten des Unternehmens sollten auf 
allen mobilen Geräten verschlüsselt abgelegt 
werden (Laptops im Außendienst, USB-Speicher).

 Außendienstmitarbeiter sollten über die Ge-
fahren bei der Nutzung außerhalb der Firma 
geschult und 

 Eine Weiterbildung zu den Gebieten Verschlüs-
selung und WLAN wird empfohlen. 

Empfehlungen

  Da die Archivierung mittels selbst gebrannter 
DVD durch chemische Prozesse bedingt unter 
bestimmten Bedingungen nur ein Jahr betra-
gen kann, wird die Archivierung auf externe 
Festplatten empfohlen.

  Im Unternehmen sollten die schriftlichen An-
weisungen für die Archivierung vervollstän-
digt  werden.

  Für die Auswahl der zu archivierenden Daten 
sollen die Anforderungen an Compliance und 
insbesondere GDPdU (Grundsätze zum Daten-
zugriff und zur Prüfbarkeit digitaler Unterla-
gen) beachtet werden.

  Geschäftsrelevante E-Mails sollen in die Archi-
vierung einbezogen werden. Zukünftig sollte 
ein Organisationssystem für E-Mails genutzt 
werden.

Empfehlungen



9 Gebäude und Infrastruktur

Das Firmengebäude ist in einem sicherheitstechnisch gu-
ten Zustand. Die Lage schließt natürlich Vandalismus nicht 
aus. Besucherverkehr in den Büroräumen findet nicht statt. 
In den Produktions- und Verkaufsräumen kann Fremdper-
sonal zeitweise anwesend sein. Die Computertechnik ist in 
einem geeigneten Serverraum untergebracht. 

10 Organisation und Personal

Im Unternehmen sind nach Aussage der Inhabers pflicht-
bewusste Mitarbeiter eingestellt. Die vorhandene Soft-
ware  wird ausschließlich für die zu erledigenden Aufga-
ben genutzt. Eine Belehrung erfolgen beim Eintritt in das 
Unternehmen (auch Praktikanten, Diplomanten) über die 
Geheimhaltung betrieblicher Daten und die Nutzung der 
Informationstechnik. 

Im Unternehmen sollten Schulungen und aktenkun-
dige Belehrungen zu folgenden Themen erfolgen:

 Die Belehrung sollte in regelmäßigen Abstän-
den wiederholt werden.

 Themen zum Virenschutz im Internet und bei 
der Nutzung mobiler Geräte und Datenträger 
sind wichtigee Bestandteile dieser Belehrun-
gen.

 Zukünftig sollte die  Schulung zum Erstellen 
und den Umgang mit verschlüsselten Daten 
erfolgen.

Empfehlungen
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11 	Fazit: Anforderungen an die 
Geschäftsleitung

11.1	 Reaktives Verhalten
Durch die Unternehmensgröße bedingt kennen die Mitar-
beiter notwendige Ansprechpartner bei betriebsbedingten 
Störungen. Die Unternehmensleitung hat durch Verträge 
Dienstleister gebunden, die bei akuten Störungen der IT-
Infrastruktur beauftragt werden.

11.2	 Strategisches Verhalten
Die Unternehmensführung hat die Sicherheit der IT-Ressour-
cen als wichtiges Element in den Unternehmensprozessen 
erkannt und fördert dieseund hat die Verbesserung der Si-
cherheit der IT-Prozesse als wichtige Aufgabe definiert. Im 
Unternehmen haben ein Administrator und ein Beauftragter 
für Informationssicherheit für die Belange der IT-Sicherheit 
Sorge zu tragen.

		 Für den Schadens- und Notfall sollten die in 
den vorherigen Punkten genannten Doku-
mentationen entwickelt und in Papierform 
gesichert abgelegt werden. Das bezieht sich 
auch auf Unterlagen, die eventuell durch 
Dienstleister bereit gestellt werden müssen.

		 Mitarbeiter (einschließlich Außendienstmitar-
beiter) sollen zu Fragen der IT-Sicherheit ge-
schult werden.

		 Die private Nutzung der IT-Infrastruktur und 
des Internet sollen schriftlich geregelt werden.

Empfehlungen



Verbundprojekt „Sichere E-Geschäfts-
prozesse in KMU und Handwerk“

Das Bundesministerium für Wirtschaft und Technologie (BMWi) 
unterstützt seit Mitte 1998 das NEG. Mit heute insgesamt 
28 regionalen Kompetenzzentren sowie einem Branchen-
zentrum (Handel) für den elektronischen Geschäftsverkehr 
ist es seine Aufgabe, Mittelstand und Handwerk zum Thema 
E-Business neutral zu informieren und beim Einsatz von 
Lösungen zu beraten.

Im Rahmen des Projekts „Sichere E-Geschäftsprozesse 
in KMU und Handwerk“ fand in den Jahren 2007, 2008 
und 2009 eine Begleitung von bundesweit 46 Unterneh-
men aus unterschiedlichen Branchen und Prozess- bzw. 
Lieferantenketten bei der Einführung eines tragfähigen 
Sicherheitsmanagementsystems statt. Hindernisse und 
Problemlösungen wurden detailliert festgehalten, aufbe-
reitet und mit Zustimmung der Unternehmen in der Hand-
lungsanleitungsreihe „Sichere Geschäftsprozesse: Umset-
zung im Unternehmen“ veröffentlicht.

Neben der Unternehmensbegleitung und der Dokumenta-
tion in den Handlungsanleitungen setzt sich das Gesamt-
projekt aus den nachfolgenden Tätigkeiten zusammen:

Anhang
 Veröffentlichung diverser Beiträge in Online- 

und Offline-Medien

 Durchführung zahlreicher Vorträge für das 
NEG

 Organisation und Durchführung des Initial-
stammtischs

 Aufbau eines eigenen Newsfeeds mit Sicher-
heitsmeldungen

 Informationsbündelung sicherheitsspezifischer 
Newsfeeds 

 Konzeption und Start der diesjährigen Online-
Befragung

 Koordinierte Öffentlichkeitsarbeit für ausge-
wählte Aktivitäten und Schwerpunktmonat

  Angebot aktueller und neutraler Informatio-
nen zur Informationssicherheit auf der Infor-
mationsplattform des NEG unter der Rubrik 
„Netz- und Informationssicherheit“ : 

 http://www.ec-net.de/Sicherheit

Das Projektteam des Verbundprojektes:
„Sichere E-Geschäftsprozesse in KMU und Handwerk“
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(Projektleiterin)
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Andreas Gabriel



Kompetenzzentren vor Ort

Wir hoffen, dass Ihnen diese Handlungsanleitung 
als wertvolle erste Hilfestellung bei der Planung und 
Durchführung Ihres IT-Sicherheitsprojekts dient. 

Für entsprechende Fragen stehen wir Ihnen gerne zur 
Verfügung:
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Kompetenzzentrum 

MECK Würzburg

Neubaustraße 66

97070 Würzburg

Ansprechpartner: Andreas Gabriel

Telefon:  0931 3501-231

Fax:  0931 31-2955

E-Mail:  gabriel@meck-online.de

Verbundprojektpartner 

Tele TrusT Deutschland e.V.

Chausseestraße 17

10115 Berlin   

Ansprechpartner: Ekkehard Diedrich 

Telefon: 030 40054-308

Fax:  030 40054-311

E-Mail:     diedrich@teletrust.de

Kompetenzzentrum 

SAGeG Chemnitz

Strasse der Nationen 25

09111 Chemnitz 

Ansprechpartner: Dagmar Lange

Telefon  0371 690012-11

Fax  0371 69001912-11

E-Mail  langed@chemnitz.ihk.de



Nachfolgend finden Sie eine Auswahl an Literatur und  
Internetadressen zum Einstieg bzw. zur Vertiefung des 
Themas.

Die Reihe „Sichere Geschäftsprozesse: 
Umsetzung im Unternehmen” 2009
In dieser Reihe von Handlungsanleitungen sind die nach-
folgenden, branchenspezifischen Broschüren zur Umset-
zung von IT-Sicherheit im Unternehmen erschienen: 

Die Reihe „Sichere Geschäftsprozesse:  
Umsetzung im Unternehmen” 2008

In dieser Reihe von Handlungsanleitungen sind die nach-
folgenden, branchenspezifischen Broschüren zur Umset-
zung von IT-Sicherheit im Unternehmen erschienen: 

Die Reihe „Sichere Geschäftsprozesse: 
Umsetzung im Unternehmen” 2007

In dieser Reihe von Handlungsanleitungen sind die nach-
folgenden, branchenspezifischen Broschüren zur Umset-
zung von IT-Sicherheit im Unternehmen erschienen

	 Herstellung von Verpackungsmitteln

	 Großhandel Verbrauchsgüter

	 Herstellung von Kunststoffwaren

	 Herstellung von Metallwaren

	 Wirtschaftsprüfung/Rechtsanwaltssozietät

	 Verlagswesen

	 Industrienahe Dienstleistungen

	 Ingenieurbüro 

	 Laserbeschriftungsanlagen

	 Anlagenbau/Edelstahlbearbeitung-Handwerk

	 Kunststoffherstellung

	 Feinmechanisch-Optischer Gerätebau 

	 Umweltwirtschaft

	 Möbelindustrie

	 EDV-Dienstleister 

	 IT-Dienstleister

	 Outsourcing-Dienstleister

	 Unternehmensberatung

	 Handwerk 1

	 Handwerk 2

	 Einzelhandel

	 Produktion/Großhandel

	 Maschinenbau 1

	 Maschinenbau 2

	 Maschinenbau 3

	 Sondermaschinenbau

	 Textilindustrie

	 Logistik

	 Öffentliche Verwaltung

	 Gesundheitswesen

	 Automatisierungs-/Wartungstechnik

	 Informationstechnik

	 Anlagenbau

	 Umwelt-/Geotechnik

	 Werkzeuggroßhandel

	 Anlagen- und Komponententechnik

	 Anlagenbau

	 Maschinenbau

	 Metallerzeugnisherstellung

	 Montage-/Lasertechnik

Weiterführende Literatur
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Fachbücher für Fortgeschrittene
Bundesamt für Sicherheit in der Informationstechnik: Infor-
mationssicherheit und IT-Grundschutz, BSI-Standards 100-1, 
100-2 und 100-3, 2008.

Eckert, Claudia: IT-Sicherheit, Konzepte – Verfahren – Proto-
kolle, 2009.

Gründer, Torsten/Schrey, Joachim: Managementhandbuch IT-
Sicherheit, Risiken, Basel II, Recht, 2007.

Kersten, Heinrich/Klett, Gerhard/Wolfenstetter, Klaus-Dieter 
(Hrsg.): Der IT Security Manager, Expertenwissen für jeden IT 
Security Manager – Von namhaften Autoren praxisnah vermit-
telt, 2008.

Pohlmann, Norbert/Blumberg, Hartmut: Der IT-Sicherheits-
leitfaden, 2006. 

Websites
http://www.bsi.de  
Website des Bundesamts für Sicherheit in der Informations-
technik.

http://www.computerwoche.de/knowledge_center/it_security 
Online-Portal der Computerwoche.

http://www.ecc-handel.de/sicherheit.php 
Themenspezifische Informationen des E-Commerce-Center 
Handel, Köln.

http://www.ec-net.de/sicherheit 
Online-Portal des Netzwerks Elektronischer Geschäftsver-
kehr.

http://www.heise.de/security 
Online-Informationsportal der Heise Zeitschriften Verlag 
GmbH & Co. KG.

http://www.kes.de 
Online-Portal zur Zeitschrift <kes> – Die Zeitschrift für 
Informations-Sicherheit.

http://www.sicher-im-netz.de 
Informations-Website des Deutschland sicher im Netz e. V..

http://www.branchenbuch-it-sicherheit.de 
Online-Portal vom Institut für Internet-Sicherheit und der 
Landesinitiative secure-it.nrw.

http://www.teletrust.de 
Web-Präsenz des TeleTrusT Deutschland e.V..

Fachzeitschriften
„<kes> – Die Zeitschrift für Informations-Sicherheit“ der Secu-
Media-Verlags-GmbH, Fachmagazin für IT-Sicherheitsmanager 
und Rechenzentrumsleiter. 

„c‘t magazin für computertechnik“ der Heise Zeitschriften 
Verlag GmbH & Co. KG.

IT-Fachliteratur für ambitionierte Anwender und Computer-
Profis.

„iX Magazin für professionelle Informationstechnik“ der Heise 
Zeitschriften Verlag GmbH & Co. KG.

IT-Profimagazin für IT-Fachleute, Berater, Softwareentwickler, 
System- und Netzwerkverwalter.

„eCommerce Magazin“ des WIN-Verlags. 

Magazin für Entscheider, das IT-Sicherheits-Fragestellungen 
aufgreift.

„IT-Sicherheit – Fachmagazin für Informationstechnik und 
Compliance“ der DATAKONTEXT GmbH,  Fachzeitschrift für 
CIO ś, das Security- und IT-Management, die IT-Revision und 
die IT-Administration.

Fachbücher für Einsteiger
Großmann, Martina und Koschek, Holger: Unternehmenspor-
tale: Grundlagen, Architekturen, Technologien (Xpert.Press) 
2005.

Deutsch, Markus/Grotemeyer, Hans-Werner/Schipmann Vol-
ker: IT für Unternehmensgründer: Ein Leitfaden für die sichere 
und zukunftsorientierte Einführung von IT in neuen Unterneh-
men, 2007.

Müller, Klaus-Rainer: IT-Sicherheit mit System: Sicherheitspy-
ramide - Sicherheits-, Kontinuitäts- und Risikomanagement - 
Normen und Practices - SOA und Softwareentwicklung, 2007.

Poguntke, Werner: Basiswissen IT-Sicherheit: Das wichtigste 
für den Schutz von Systemen & Daten, 2009.

Witt, Bernhard Carsten: IT-Sicherheit kompakt und verständ-
lich: Eine praxisorientierte Einführung, 2006.



www.ec-net.de

Das Netzwerk Elektronischer Geschäftsverkehr
– E-Business für Mittelstand und Handwerk

Das Netzwerk Elektronischer 

Geschäftsverkehr (NEG) ist eine 

Förderinitiative des Bundes

ministeriums für Wirtschaft und 

Technologie. Seit 1998 unter

stützt es kleine und mittlere 

Unternehmen bei der Einführung 

und Nutzung von E-Business-

Lösungen.

Beratung vor Ort
Mit seinen 29 bundesweit ver

teilten Kompetenzzentren infor

miert das NEG kostenlos, neu-

tral und praxisorientiert – auch 

vor Ort im Unternehmen. Es 

unterstützt Mittelstand und 

Handwerk durch Beratungen, 

Informationsveranstaltungen und 

Publikationen für die Praxis.

Das Netzwerk bietet vertiefende 

Informationen zu Kundenbezie

hung und Marketing, Netz-und 

Informationssicherheit, Kauf

männischer Software und RFID 

sowie E-Billing. Das Projekt Femme 

digitale fördert zudem die 

IT-Kompetenz von Frauen im 
Handwerk. Der NEG Website Award 

zeichnet jedes Jahr herausragen

de Internetauftritte von kleinen 

und mittleren Unternehmen aus. 

Informationen zu Nutzung und 

Interesse an E-Business-Lösungen 

in Mittelstand und Handwerk bie-

tet die jährliche Studie „Elektro

nischer Geschäftsverkehr in Mittel- 

stand und Handwerk“.

Das Netzwerk im Internet
Auf www.ec-net.de können Unter

nehmen neben Veranstaltungs

terminen und den Ansprechpart

nern in Ihrer Region auch alle 

Publikationen des NEG einsehen: 

Handlungsleitfäden, Checklisten, 

Studien und Praxisbeispiele geben 

Hilfen für die eigene Umsetzung 

von E-Business-Lösungen.

Fragen zum Netzwerk und dessen 

Angeboten beantwortet Markus 

Ermert, Projektträger im DLR 

unter 0228/3821-713 oder per 

E-Mail: markus.ermert@dlr.de.

Diese Broschüre wird vom Branchenkompetenzzentrum 

ECC Handel im Rahmen des Verbundprojekts  

„Sichere E-Geschäftsprozesse in KMU und Handwerk“ als 

Teil der BMWi-Förderinitiative „Netzwerk Elektronischer 

Geschäftsverkehr“ herausgegeben.


